Anleitung Ordner in Thunderbird mit PGP Emails endgiiltig entschliisseln (ohne Gewahr!!!)
0) Sinnvollerweise macht man das im Offlinebetrieb->Datei-Offline-Offline arbeiten

1)Originalordner Backup machen

z.B: Einen Backup Ordner anlegen.

Die oberste Email im Ordner anklicken, dann runterscrollen bis zur letzten Email, Shift Taste driicken
und die letzte Email anklicken. Jetzt missten alle Emails ausgewahlt sein.

Mit der Maus Uber die ausgewahlten Emails gehen und rechte Maustaste driicken->“Kopieren in“
und den Backup Ordner auswahlen. Warten bis Thunderbird fertig ist

2)Virtuellen Ordner unter der obersten Ebene anlegen
Datei-Neu-Virtueller Ordner...

'Qatei Bearbeiten Ansicht Mavigation MNachricht Termine und Aufgaben Enigrail Ext
Meu 3 Machricht Strg+M
Offnen k Termin... Strg+1
Schliefen Strg+W Aufgabe... Strg+D
Gewdhlte Machrichten speichern » Unterordner... |
Speichern (X) Strg+Umschalt+5 D
Speichern und schliefien Meue E-Mail-Adresse erhalten... |
Speichern als r Existierendes E-Mail-Konto...

Meue Machrichten abrufen k Lhat-Konto..
Feed-Konto...

Machrichten aus Postausgang senden
Andere Eonten...

Abonnieren...

Kalender...
Ordner lGschen
Crdner umbenennen... F2 Kontakt...

Alle Ordner des Kontos komprimieren s inEL
Papierkorb leeren
Offline k

Seite einrichten...
Druckvorschau

Drucken... Strg+P

Beenden

3) Eigenschaften des Virtuellen Ordners durch rechte Maustaste klicken konfigurieren, damit nur PGP
Emails ausgewahlt werden, weil normale Emails funktionieren beim Decrypten nicht.

Hier ist der genaue Suchtext der in der Bedingung eingefiillt werden muss



Meuwer virtueller Ordner

MName des virtuellen Ordners:  VirtuellerOrdnerP GPEmails

Erstellen als Unterordner von:

Diese Ordner durchsuchen: 1 Ordner ausgewshlt

Online suchen (Aktuelle Ergebnisse bei IMAP- und Mews-Konten - Offnen des virtuellen Ordners dauert langer)

Kriterien fir die Suche dieses virtuellen COrdners:

@ Alle Bedingungen erfillen () Mindestens eine Bedingung erfillen () Keine Bedingungen
Inhalt '] lenthéilt = | ----BEGIM PGP MESSAGE----- + -
[ Erstellen ] ’ Abbrechen ]

Ordner auswahlen

Diese Ordner durchsuchen:

]

[ Papierkorb
GesendetCryptBis2016
GesendetDecrypt2014_ 1516
GesendetDecrypt2017

OriginalOrdner
PosteingangDecrypt (76)
Posteingangdecrypt?

PosteingangDecrypt2014
PosteingangDecrypt2014 15 16

o000 xogogon

PosteingangDecrypt2017

[

[ 0K ] [ Abbrechen ]

4) Probleme

Es konnen durch bestimmte Konstellationen manche Emails nicht entschliisselt werden, z.B. auch
normale Emails, oder wenn im Text ausversehens ----- BEGIN PGP MESSAGE----- steht usw. Z.B. wenn
auf eine verschlisselte Email unverschliisselt geantwortet oder weitergeleitet wird.

Dabei stoppt der Prozess an der letzten Stelle bzw Email wo er noch erfolgreich entschliisseln konnte.
Dieser Vorgang soll hier gezeigt werden und wie man ihn am besten bewaltigt.

Alte K9 Emails (APG?) von Android Handys werden teilweise lGbersprungen, teilweise stoppt es
Lésung

<pre class="k9mail">

oder



Version: APG v

Oder

K-9 Mail

ausschlieBen in Filter. Ob K9 mit OpenKeychain sich entschlisseln 16t weiss ich nicht:

https://k9mail.github.io/2017/01/13/Why-APG-is-no-longer-supported.html

5) Im virtuellen Ordner alle Emails nach dem Alter (Alteste zuerst) sortieren durch Anklicken des

Tabellenkopfes ,Datum®

i | * |Ingelesen W Gekennzeichnet & Kontakt % Schlagwarter @& Anhang

13 Betreff
= Re: be

Re: Rere

Re: Re:

Re: Re:

Re: Re: kf

L

Re: Re: re

Re: Rer kf

o @  Datum

6) Einen normalen Ordner ,,EntschlisselteEmails” anlegen

01.10.2015 20:36
10.10.2015 21:11
10.10.2015 21:13
11.10.2015 01:04
11.10.2015 01:08
11.10.2015 01:26
11.10.2015 01:28

7)alle Emails im virtuellen Ordner auswahlen siehe 1) und dann rechte Maustaste ,,in Ordner

entschlisseln” in den Ordner
,EntschlisselteEmails”

Betreff e § Datum
»Re: be . 01.10.2015 20:36
Re:Reire ToNE T ||Wererietenals Anhange
Re: Re: kf . 10.10.2015 21:13 Schlagwarter
Re: Re: kf . 11.10.2015 01:04 Markieren
Re: Re: kf . 11.10.2015 01:08 Archivi
rchivieren
Re: Re: re . 11.10.2015 01:26 v . o
Verschieben in
Re: Re: kf . 11.10.2015 01:28

Kopieren in

In Ordner entschlisseln
Kopieren in "OriginalOrdner"
Umwandeln in

Ausgewahlte Nachrichten [6schen

Thema ignorieren
Unterthema ignorieren

Thema beobachten

In Zwischenablage kopieren

Der virtuelle Ordner wird nun immer von oben nach unten abgearbeitet. Das Problem bei mir hier ist,
dass die erste Email ,Re: be” gleich nicht entschliisselt werden kann, da sie keine PGP Email sondern

Zuletzt gesehene Ordner

| Lokale Ordner

v

vy v v v v

Posteingang
Entwiirfe

~ Vorlagen
B, Gesendet

Archiv

o Junk

Papierkorb

EntschlisselteEmails



https://k9mail.github.io/2017/01/13/Why-APG-is-no-longer-supported.html

eine Email mit dem Suchtext ----- BEGIN PGP MESSAGE----- ist. D.h. der Prozess stoppt ohne
irgendeine Nachricht zu hinterlassen und der ,EntschlisselteEmails“ Ordner bleibt leer. Das muss
man wissen. Den normalen Fall will ich dadurch zeigen, dass ich die Abarbeitungsfolge hier nur
testweise dndere, indem ich das Datum umdrehe und das gleiche nochmals mache:

: ] | ®® |Ungelesen W Gekennzeichnet & Kontakt % Schili

ok 2 Betreff =5 i Datum
Re: Re: kf 11.10.2015 01:28
Re: Re:re 11.10.201501:26
Re: Re: kf 11.10.2015 01:08
Re: Re: kf 11.10.2015 01:04
Re: Re: kf 10.10.2015 21:13
Re: Re:re 10102015 21:11
= Re: be 01.10.2015 20:36

Ganz unten in Thunderbird werden dann die entschliisselten Nachrichten hochgezahlt bis zur letzten
erfolgreich durchgefiihrten. Dann stoppt der Prozess und macht nicht mehr mit den Gbrigen Emails
weiter! Manchmal stimmt die Anzahl der Emails nicht, weil der Text durch Herunterladen von Emails
unterbrochen wird und es dann neu bei 1 anfangt. Deswegen eventuell im Offline Modus arbeiten,
siehe 0).

¥® 6 Machrichten von "OriginalOrdner” in "EntschliisselteEmails” verschoben

Rechts davon steht
Ausgewdhlt: 7 Gesamt: 7 Tagesplan

LG von 'O |Ordner” in it " verschoben Ausgewshlt 7 Gesamt:7 5] Tagesplan

D.h. es wurden von den 7 ausgewahlten die ersten 6 erfolgreich entschlisselt, bei der 7. Falschen
Email wurde dann gestoppt. Die 6 erfolgreich entschliisselten Emails sind jetzt im Ordner
,EntschlisselteEmails”

8) Die 7.Email und damit nicht entschlisselbare Email wird jetzt so wie sie ist auch in den Ordner
EntschliisselteEmails kopiert. Wenn man unbedingt wissen will, warum sie nicht funktioniert kann
man die Email mit Drag and Drop in den Windows Explorer in ein Verzeichnis ziehen und mit dem
Windows Editor anschauen bzw 6ffnen. Anschauen geht aber auch in Thunderbird, ich glaube im
erweiterten Modus

9)Jetzt werden die ersten 6 erfolgreich libersetzten Emails im virtuellen und damit auch im
Originalordner geldscht. Genauso die erste nicht entschliisselbare Email.

10) Jetzt macht man entsprechend wieder mit den (ibriggebliebenen Emails im virtuellen Ordner in
Punkt 7 weiter, bis man alle Emails im virtuellen Ordner bearbeitet hat.

11) Jetzt kopiert man die Emails im Ordner EntschliisselteEmails in den OriginalOrdner und
komprimiert den Originalordner und I6scht den virtuellen Ordner und den EntschliisselteEmails
Ordner



Emails im Posteingang automatisch entschliisseln (ohne Gewahr!!!)
Es wurde nicht getestet ob bei manchen Problemfallen, Emails verschluckt werden.
Wenn man sicher gehen will zweite Methode eines Ordners wo die entschliisselten Emails gehalten

werden verwenden!

1. Methode Filter einrichten

Filter bearbeiten

Filter-Name:  PosteingangEntschlisseln

Filter anwenden bei:

[F] Manuellem Ausfiihren

Machrichtenabruf: Vor Junk-Erkennung ausfihren

[ Archivieren
[ Versand

() Mindestens eine Bedingung erfillen ) Keine Bedingungen
|

@ Alle Bedingungen erfiillen

[Inhalt V] lenthélt

Auszufihrende Aktionen:
[

’Dauerhaﬂ entschlisseln (Enigmail) 'l li,Posteingang in

| ok | [ Asbrechen |

Im Papierkorb verbleibt immer die Originalverschliisselte Email zusatzlich!

2.Methode 2 Filter zum Kopieren in ein anderes Verzeichnis

Filter bearbeiten

Eilter-Name:  PaosteingangEntschldsseln

Filter anwenden bei:

[7] Manuellem Ausfiihren

Machrichtenabruf: Vor Junk-Erkennung ausfihren

[] Archivieren

[7] Versand
71 Keine Bedingungen

@ Alle Bedingungen erfallen () Mindestens eine Bedingung erfallen
gl |- BEGIM PGP MESSAGE----- =

| Inhalt v | | enthait

Auszufihrende Aktionen:
‘” PosteingangDecryptab2018 in - -

[Entschlﬂsselte Kepie anlegen (Enigmail)

[ QK ] l Abbrechen ]




Filter bearbeiten

Filter-Name:  PosteingangKopieren

Filter anwenden bei:

7] Manuellem Ausfihren

Machrichtenabruf: Vor Junk-Erkennung ausfiihren -

[ Archivieren
[] Versand

@ Alle Bedingungen erfallen () Mindestens eine Bedingung erfillen ) Keine Bedingungen

| Inhalt ~| | enthait nicht ) BEGIN PGP MESSAGE-—-- }

Auszufiahrende Aktionen:
’Kopieren der Nachricht in: Yl I PosteingangDecryptab2018 in- 'l -

| ok | | Abbrechen | |

Gesendete Emails automatisch entschliisseln (ohne Gewahr!!!)
Es wurde nicht getestet ob bei manchen Problemfallen, Emails verschluckt werden.
Wenn man sicher gehen will zweite Methode eines Ordners wo die entschliisselten Emails gehalten

werden verwenden!

1. Methode Filter einrichten

Filter bearbeiten

Filter-Name: GesendetEntschlisseln
Filter anwenden bei:
[] Manuellem Ausfihren
[T Nachrichtenabruf: Vor Junk-Erkennung ausfahren
[ Archivieren
Yersand

@ Alle Bedingungen erfillen  (7) Mindestens eine Bedingung erfillen () Keine Bedingungen

(Inhalt -] |enthait

Auszufithrende Aktionen:
'l IGasendetin 'l =

I Dauerhaft entschlisseln (Enigmail)

| ok | | Abbrechen |




2.Methode 2 Filter zum Kopieren in ein anderes Verzeichnis

Filter bearbeiten

Filter-Mame:

Filter anwenden bei:

[] Manuellem Ausfiihren
[T] Machrichtenabruf:

[T] Archivieren

Verzand

@ Alle Bedingungen erfiillen

GesendetEntschlisseln

Vor Junk-Erkennung ausfidhren =

() Mindestens eine Bedingung erfillen () Keine Bedingungen

| Inhait

*| | enthatt |

Auszufithrende Aktionen:

[ Entschlisselte Kopie anlegen (Enigmail)

.] _

'l [_L GesendetDecryptab2018 in

ok | [ Abbrechen ]

—

Filter bearbeiten

)

Eilter-Name:  GesendetKopi

Filter anwenden bei:

[7] Manuellem Ausfihren
[7] Nachrichtenabruf:

[ Archivieren

Wersand

@ Alle Bedingungen erfillen

ETEN

Vor Junk-Erkennung ausfihren 4

() Mindestens eine Bedingung erfillen () Keine Bedingungen

[]nhah

'] lenthéh nicht g | — BEGIM PGP MESSAGE----- =
|

Auszufihrende Aktionen:

’ Kopieren der Machricht in:

.] -

'l l—'— GesendetDecryptab2018 ir

ok | [ Abbrechen ]




